SDlsw AVIS DE VACANCE EXTERNE

i D’UN POSTE DE TECHNICIEN INTEGRATEUR DE
Ardeche SOLUTIONS DE SECURITE
MS_PUMHERS DU CADRE D’EMPLOI DES TECHNICIENS

Un poste de technicien intégrateur de solutions de sécurité, du cadre d’emploi des techniciens est
susceptible d’étre vacant au cours des prochaines semaines.

En lien avec I’action opérationnelle, le service systemes d’information et de communication (SIC)
achemine au CRTA/CODIS, I’arrivée des appels (15 — 18 — 112). Il assure 1’envoi des alertes vers
les CIS et des alarmes aux sapeurs-pompiers. Il maintien en condition opérationnelle permanente
les systéemes opérationnels (informatiques, téléphoniques et de transmissions). Il assure
I’acquisition, la préparation, la gestion et la maintenance des outils et logiciels d’information et de
communication. Il assure le pilotage technique des projets innovants.

Au sein de ce service I’intégrateur de solutions de sécurité contribue au choix de I’architecture de
la solution de sécurité et en assure la mise en ccuvre au sein de 1’établissement.

Conditions de recrutement :
- Temps complet.

Missions :

Définition de la solution de sécurité :

- Définir sous la responsabilité du chef de service, 1’architecture fonctionnelle et technique du
systeme d’information

- Assembler et intégrer les différents composants

- Documenter la solution de sécurité

- Intégrer la solution de sécurité dans I’environnement de production

- Contribuer a la définition de I’architecture technique cible

- Realiser le paramétrage de la solution de sécurité pour garantir la meilleure efficacité en
termes de sécurité

- Documenter les processus de mise en ceuvre, de mise a jour et d’exploitation des composants
de sécurité

Assure la mise en place et le suivi de la solution de sécurité :

- Assurer la supervision des services de sécurité du Sl, gérer les alertes et les incidents de
production

- Assurer ’administration de 1’infrastructure systeme et réseau (serveurs virtualisés, pare feu,
switches, etc)

- Pratiquer une veille sur les vulnérabilités et gérer le patching des solutions

- Maintenir la sécurite et la qualité des services sur le réseau

- Delivrer des formations sur la nouvelle solution de sécurité

- Assurer une veille technologique dans le domaine de la sécurité informatique

- Diagnostiquer et résoudre les incidents systemes et réseaux

- Participer a la redaction du cahier des charges dans le cadre de certains marchés

- Participer a I’aide a I’utilisateur
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Participer a I’astreinte SIC et dans le cadre de cette astreinte, coordonner et controler les
interventions sur I’ensemble des équipements du CRTA CODIS et du réseau d’alerte et
d’alarme des CIS (dépannage, télémaintenance, contact avec les prestataires concernés ou
demande de recours a des procédures de secours).

Piloter les prestations externalisées dans ce domaine

Profil attendu :

Quialités relationnelles

Autonomie et capacité a rendre compte

Polyvalence

Sens de I’initiative

Méthode et organisation

Sens du travail en équipe

Adaptabilité

Reactivité

Respect des délais

Compétences théoriques / techniques

Aspects juridiques de la sécurité

Normes et référentiels de sécurité

Architectures et fonctionnalités du systéme d’information et des réseaux de la collectivité
Protocoles réseaux

Réglementation de la sécurité informatique

Institutions et acteurs de la sécurité informatique (CNIL, etc)

Bonnes pratiques d’usage des TIC

Procédures, normes et standards d’exploitation

Connaissances des environnements VM WARE, Sophos XGS, CISCO...
Environnement Microsoft Office 365

La date limite de dépdt des candidatures est fixée au vendredi 16 février 2024 — date d’enregistrement
du courrier a la direction départementale du SDIS - dernier délai, adresser votre candidature (lettre de
motivation, CV et dernier arrété de situation pour les agents externes) a monsieur le président du conseil
d’administration du SDIS de 1’Ardéche, Service ressources humaines et développement du volontariat, 496
chemin de Saint-Clair - BP 718 - 07007 Privas cedex ou par mail au : rhdv@sdisO7.fr

Contacts pour informations complémentaires

*administratives : Mme Carole Rouveure, cheffe du service RHDV, 04 75 66 36 09, carole.rouveure@sdis07.fr,
Mme Léa Amblard, Chargée de la GPEAC, 04 75 66 36 19, lea.amblard@sdis07.fr

*techniques : M Patrice Vannier, Chef du groupement ressources, 04 75 66 36 10, patrice.vannier@sdis07.fr

M Jimmy Bal, Chef du service SIC, 04 75 66 36 31, jimmy.bal@sdis07.fr
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